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La Plataforma Espaiiola para la adopcién y la difusién de las tecnologias digitales PLANETIC tiene
como misidon impulsar la innovacion en el sector tecnolégico digital espafiol a través de una visién
global e integrada de estas tecnologias, aunando esfuerzos y complementariedades. Representa a
una muestra significativa del ecosistema digital con casi 270 organizaciones! que trabajan en el
desarrollo de los sistemas micro y nanoelectrénicos, los sistemas empotrados, el software y los
servicios digitales. Sirve también como canal de comunicacién con los responsables de politicas de
innovacién e impulso alrededor del mundo digital, tanto publicos como privados, para trasladar
prioridades y necesidades.

El objetivo final que persigue es acelerar la incorporacidn y adopcidn de las tecnologias digitales para
impulsar la transformacidn social y competitiva del pais. Para este objetivo, PLANETIC atiende a las
necesidades en materia de transformacion digital de los diferentes sectores econdmicos espafioles,
impulsa el posicionamiento internacional del sector tecnolégico digital y sirve como espacio de
trabajo comun para agentes |+D+i y empresas del sector.

Asi pues, PLANETIC apoya el desarrollo e implantacién de un amplio abanico de tecnologias y campos
de actuacién, desde las micro y nanotecnologias hasta los sistemas inteligentes, sistemas embebidos,
software, servicios, Big Data o inteligencia artificial, entre otros.

Dentro de sus funciones esta el de identificar los retos en materia de investigacion e innovacion a
medio y largo plazo en las diferentes areas de conocimiento cubiertas por la plataforma, alineados
con los retos identificados en planes estatales y europeos de investigacién similares.

Con este propdsito ha ido generando durante los ultimos afios una Agenda Estratégica de
Investigacion e Innovacion (AEIl) plurianual, siendo la versidn de diciembre de 20192 la més reciente.

! Datos de junio 2019. M4ds informacidn en: http://planetic.es/partners

2 PLANETIC, Agenda Estratégica de Investigacidn e Innovacién 2015 — 2020, versién de diciembre de 2019.
https://planetic.es/sites/default/files/planetic/public/content-

files/page/PLANETIC_AEIl_2019 vi.pdf?utm_source=home&utm_medium=banner&utm_campaign=aeii&utm_
term=2019
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La AEll es un documento vivo que debe actualizarse periédicamente para adaptarse a los
permanentes cambios tecnoldgicos y a los nuevos retos del contexto socioeconémico. Para acometer
estas actualizaciones se cuenta con la evaluacién experta de las aportaciones que desde cualquier
agente de la comunidad PLANETIC se proporciona. También, se aprovecha el aprendizaje a través de
una serie de mecanismos e instrumentos de vigilancia y prospectiva con los que cuenta la
plataforma, como son los siguientes:

Coordinacidn con otras plataformas tecnoldgicas sectoriales para identificar ambitos de I+D+i
con potencial de impacto en otros sectores verticales.

Presencia y seguimiento de los marcos europeos e internacionales que recogen las
necesidades y prioridades de |+D+i con potencial aplicacién al contexto nacional.

Grupos de trabajo tematicos en el seno de la plataforma para abordar tematicas singulares.

Seguimiento y participacidn en grupos de normalizacién y estandarizacién relacionados con
los dominios de trabajo de la plataforma.

Participacion de socios y actores en proyectos y estudios relacionados con la prospectiva, el
analisis en materia de investigacidon o innovacidn, etc.

Contraste con agentes publicos encargados de las politicas en materia de 1+D+i para el sector
digital.

La AEll implementa la vision de PLANETIC acerca de los dominios de conocimiento del ambito digital
que son propicios para favorecer la competitividad de la economia espafiola y que dan respuesta a
desafios y retos con gran impacto socioecondmico. Su programa de trabajo sirve para priorizar lineas
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de actividad cientifico-tecnoldgicas singulares y de caracter estratégico, asi como iniciativas tractoras
de alto potencial de impacto, con objetivos a medio y largo plazo.

Es pertinente, por tanto, abordar periddicamente una nueva revisién que, ademas, vislumbre los
temas de interés que cobran carta de naturaleza en el mundo digital con los nuevos grandes marcos
para la |+D+i espaifola y europea: el nuevo marco de programacién europeo 2021 — 2027 y los
programas relevantes asociados, como Horizonte Europa y Europa Digital, por un lado, y, por otro,
las actualizaciones de marcos y estrategias espafnolas, como el reciente Plan Espafa Digital 2025 o la
Estrategia Nacional de Inteligencia Artificial. En paralelo, no hay que olvidar otras grandes iniciativas
gue van a tener impacto en materia de 1+D+i en el sector digital, como GaiaX o la propia estrategia
europea para datos, de febrero de 20203

Lo cierto es que cuando se habla de innovacidn en el dominio digital se incluyen inevitablemente
muchos conceptos interrelacionados entre si que evolucionan a un ritmo exponencial, incluyendo
conocimientos que tienen que ver con fundamentos tedricos, con tecnologias, con aplicaciones o con
metodologias y herramientas de trabajo.

Se ha considerado pertinente en esta nueva version de la AEll estructurar la agenda para dar mas
profundidad a las tematicas que se consideran pilares en el desarrollo de un mundo cada vez mas
digital. Se trata de campos de conocimiento que se desarrollan entre dos grandes contextos. Por un
lado, son habilitados por los avances en el campo de una serie de tecnologias facilitadoras, como los
semiconductores, de las tecnologias micro y nano, de las tecnologias dpticas o cuanticas, por citar
algunas. Por otro, son impulsados por las demandas de una sociedad y economia que es cada vez
mas digital, en donde la inteligencia se encuentra progresivamente embebida en los componentes
del entorno fisico, desde smart tags a smart cities, y los servicios se proporcionan cada vez mas sobre
medios digitales, como la informacidn, la comunicacién, el pago, la capacitacién, la colaboracidn, el
entretenimiento, la relacion con la administracion, etc.

Demandan
Sociedad y economia digital
Pilares del desarrollo digital: software,
infraestructuras digitales y ciberseguridad
Tecnologias habilitadoras: micro y nano,
cudnticas, opticas...
Habilitan

3 Una Estrategia Europea para Datos, Comisiéon Europea, febrero 2020; en linea: https://eur-

lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020DC0066&from=ES

Pagina 5 de 41



planetic

Con esta idea, el desarrollo de conocimiento en el ambito de lo que se han denominado en esta
Agenda los pilares se realiza dentro las dindmicas de un sandwich (figura 2) entre la capa
habilitadora, por un lado, y la capa demandante, por el otro.

En concreto, como campos de conocimiento pilares se contemplan los relacionados con la
generacidon y operaciéon de software, con las infraestructuras digitales y con la ciberseguridad.
Aungue el desarrollo de conocimiento en estos temas se ha vuelto altamente dinamico y complejo, la
visidn que persigue este desarrollo tiene una formulacion muy simple: el objetivo es conseguir
sistemas de software perfectos que se producen y operan sin costo. "Perfecto"” significa libre de fallas,
seguro, resistente, resiliente, capaz de ejecutarse en todas partes, etc. "Sin costo" significa que la
produccién, implementacién y operacién de sistemas de software estdn optimizados y
automatizados con respecto a la necesidad de recursos humanos o recursos naturales (p. ej.,
energia).

Adicionalmente se ha afadido un campo de conocimiento transversal, que es el de la Analitica de
Datos e Inteligencia Artificial que tiene un fuerte componente de teoria de la informacion.
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En las versiones previas de la AEll se han englobado dentro del concepto “digital” un amplio conjunto
de conocimientos transversales a practicamente todos los sectores y ambitos de aplicacion. Con esta
perspectiva amplia, las versiones anteriores de la AEll establecieron una estructura para los dominios
de conocimiento agrupados en tres ambitos principales y uno transversal relacionado con los Datos:

Conocimiento relacionado con los Sistemas Software omnipresentes. Las funciones que los
nuevos servicios digitales precisan o las que proporcionan los bienes y productos en un
entorno inteligente se implementan mediante software. La produccién y operacion dptima
de software perfecto, con altisimos niveles de calidad y seguridad, resulta fundamental. Se
necesita tecnologia para producir y operar estos sistemas software en cualquier
infraestructura con alta calidad y de manera competitiva. Cédigo que debe ser eficiente,
fiable, robusto, tolerante a fallos, reutilizable, bien hecho. Y mecanismos que posibiliten
realizarse en plazos, con la mayor calidad y con el menor coste. Ademds de los sistemas
convencionales, esta apareciendo un nuevo paradigma, que es la computacion cuantica y
gue va a suponer un nuevo desafio tanto con relacidon a los sistemas actuales (p.ej., su
capacidad de proteccidén ante estos nuevos paradigmas) como a los sistemas futuros: como
se programan, como se operan, etc. Los avances en el campo de las micro y nanotecnologias,
Opticas o cudnticas se encuentran en la base y son las habilitadoras principales para el
desarrollo en este campo.

Conocimiento relacionado con la inteligencia integrada del entorno. Nuestro entorno se
esta volviendo mds sofisticado con la progresiva tecnificacién en la vida personal, en el
hogar, en la empresa, en las infraestructuras. Los sistemas software permiten dotar de
inteligencia a este entorno, posibilitando que incorpore nuevas capacidades de percepcion,
procesado, inferencia, aprendizaje, actuacién o interaccién. Las nuevas tecnologias digitales
contribuyen asi a crear productos, sistemas y soluciones con un comportamiento inteligente.

Conocimiento relacionado con la interaccion digital. Las tecnologias digitales estdn
transformando radicalmente la forma de interaccionar, comunicarse, informarse y formarse,
entretenerse o realizar transacciones de todo tipo. A la progresiva digitalizacion vy
desmaterializacién de todo tipo de soportes, como libros, mapas, discos, monedas... se une
una nueva forma de interaccion mds natural, mds rica sensorialmente y mas ubicua.
Avanzamos hacia interacciones digitales que proporcionan a las personas experiencias ricas
de manera ubicua y natural.

Conocimiento relacionado con la Analitica de Datos y la Inteligencia Artificial. Como
resultado del funcionamiento de sistemas basados en los conocimientos anteriores, se
generan infinidad de datos de todo tipo, cada vez mas detallados, amplios, frecuentes, multi-
origen... Se precisa conocimiento especializado para manipular y extraer de estos datos valor
que sirva para comprender, clasificar, optimizar, predecir o prescribir en multiples campos de
aplicacion.

Pagina 7 de 41



planetic

Inteligencia Interaccion
integrada digital

Sistemas Software

Foco central de la presente AEI

La nueva actualizacidon de la AEll parte del modelo previo, que sigue plenamente vigente en el
contexto de transformacion digital que esta experimentando nuestra economia y sociedad, en el que
la digitalizacién es el principal vector de crecimiento y desarrollo. El conocimiento de estas
tecnologias se convierte en valor cuando se aplica en los procesos, productos y servicios de las
organizaciones. Y su aplicacién acaba transformando los modelos de negocio y la propia sociedad. Su
campo de aplicacidn en el mercado es por tanto practicamente ilimitado.

A partir de este modelo, se profundiza en los pilares relacionados con la generacién y operacién de
software, con las infraestructuras digitales, con la ciberseguridad y, complementariamente, los datos.

Para comprender las demandas de desarrollo y aplicacién de nuevo conocimiento en el ambito
digital y, especificamente, en los especificamente considerados pilares en esta AEIll, conviene
visualizar las tendencias generales y contextualizar asi las prioridades para los dominios de
conocimiento particular.

= Sistemas software omnipresentes. El funcionamiento normal de la sociedad es cada vez mas
dependiente de los sistemas software, que ademas se siguen extendiendo a todos los
sistemas del entorno, como dispositivos de todo tipo, vehiculos, electrodomésticos o
infraestructuras. Se requiere avanzar hacia sistemas software cada vez mas perfectos, con
mayor calidad, producidos y operados a coste minimo. Los retos para adecuarse a este
propdsito son:

o Incrementar la robustez, seguridad, resiliencia y fiabilidad del producto software y de
sus aplicaciones.

o Facilitar la deslocalizacion de la plataforma de ejecucion.
o Facilitar y automatizar la programacion, incluso por los usuarios menos expertos.

o Permitir la produccién y explotacién de las aplicaciones producidas con software casi
de manera simultanea, reducir el retardo entre produccién y operacion.

o Avanzar hacia formas de ejecucién dinamicas, adaptables y evolutivas.
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Adaptar los avances a los nuevos paradigmas que estdn apareciendo, como la
computacion cuantica.

= |nteligencia integrada en el entorno. A medida que se incorporan las capacidades inteligentes
en todo tipo de productos del entorno fisico se hace preciso facilitar la integracion entre ellos
dentro de un “sistema de sistemas”, asi como la integracién entre sistemas heterogéneos o
entre sistemas y personas. Implica el desarrollo capacidades que posibilite la realizacién de
entornos inteligentes, cooperativos y simbidticos con otros sistemas inteligentes y con las
personas. Los retos para desarrollar estas capacidades son:

O

@)

Extender la capacidad de sensado e interaccidon con el medio y de procesado de
manera ubicua y generalizada.

Incrementar las capacidades de cognicién, autonomia e interaccién natural.

Lograr soluciones energéticamente muy eficientes y respetuosas con el medio
ambiente, tanto durante su fabricacién como su operacién, para posibilitar el
despliegue inocuo y el funcionamiento desasistido de un ingente numero de
dispositivos.

Avanzar hacia la integracién de procesamiento entre sistemas y hacia el
comportamiento cooperativo entre sistemas heterogéneos.

Funcionamiento en heterogeneidad, de sistemas, lenguajes, plataformas, etc.

= |nteraccidn digital. La forma de interaccidn y prestacidén de servicios se soporta cada vez mas
sobre medios digitales. Los nuevos dispositivos y las nuevas capacidades estan posibilitando
una experiencia digital para las personas cada vez mas indistinguible de la natural o real. Los
retos de desarrollo en este ambito son:

O

Incrementar la capacidad de medios y dispositivos para avanzar hacia una interaccién
natural entre personas y sistemas.

Posibilitar la extraccién y provisién de servicios continuo y omnipresente, con
operacion multimodal y multidispositivo.

Avanzar para la sustitucidn de bienes fisicos por elementos digitales.
Extender el concepto de identidad digital.

Introducir en enfoque de la persona como foco de todo desarrollo y servicio (human
centric), también en el mundo digital.

La AEll usa el mapa de dominios de conocimiento digital de interés para PLANETIC definido en las
versiones previas, actualizandolos. Se agrupan estos dominios en tres ambitos, Sistemas Software,
Inteligencia Integrada e Interaccion digital, con tres sub-grupos cada uno, y se ha afadido uno
transversal a todos ellos, el de datos, configurando un conjunto de 10 dominios. El mapa de la figura
3 permite situar los dominios tecnoldgicos e identificar visualmente su correspondencia con los
ambitos identificados anteriormente en la figura 3.
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Datos

Analitica de

Sistemas Cognitivos y Datos Sistemas de
auténomos interaccion natural

Aspectos socialesy
centradas en la persona

Actuacion y
sensado

Inteligencia Integrada Interaccion digital

Procesadoy
comunicacion
embebida

Representacion
de la realidad

Infraestructuras

digitales
Ingenieria de
Software
Sistemas Software
Figura 4. Estructura de los dominios de conocimiento digital, con los pilares marcados en

naranja

Como se ha sefalado, la implementacion de este conocimiento representado en la figura 4 se
habilita con los desarrollos en materia de materiales, micro y nanotecnologias, tecnologias dpticas,
cuantica... (no representados en la figura).

Este enfoque y su estructura introducen un elemento importante y original para comprender las
necesidades de desarrollo de conocimiento en el dmbito digital. El mapa ayuda a correlacionar
tecnologias o temas de conocimiento y dénde se requiere principalmente talento y especialistas en
estos temas en la industria.

Plataforma Tecnoldégica PLANETIC
Agenda Estratégica de Investigacion e Innovacién Pagina 10 de 41
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Como se representa en la figura 5, los temas de conocimiento que se encuentran en el bloque de
Sistemas de software y Datos (en naranja) son las competencias centrales de los y las profesionales
de la industria de TI: proveedores de software, desarrolladores de aplicaciones o proveedores de
servicios de TI. Los temas de conocimiento que se encuentran en el bloque de Inteligencia Integrada
son fundamentales para los profesionales en la industria manufacturera de casi todos los sectores,
desde equipos de telecomunicaciones hasta dispositivos médicos, con el fin de crear sistemas
inteligentes. Lo mismo ocurre con conocimiento alrededor la Interaccién Digital para profesionales
especializados en estas materias en empresas de la industria de servicios, como comunicaciones,
informacidn, entretenimiento, educacién, comercio, e-turismo, e-Administracién... y practicamente
cualquier sector de servicios, ya que las interacciones de servicios se brindan progresivamente por
medios digitales. Finalmente, el conocimiento relacionado con las tecnologias habilitadoras se
encuentra fundamentalmente en pocas industrias muy especializadas fabricantes de los
componentes y sistemas fisicos sobre los que se soporta el mundo digital.

Las siguientes secciones desarrollan los principales bloques de esta estructura.

En este bloque se detallan los dominios de conocimiento relacionados con lo que esta Agenda
considera los pilares del conocimiento digital:

Ingenieria del Software. El software estd suponiendo un coste creciente y significativo en los
sistemas inteligentes del mundo digital. Se requiere de innovaciones tecnoldgicas para
producir con alta calidad y de manera competitiva los sistemas software que operaran los
procesos de las organizaciones y se incorporaran en productos industriales y de consumo de
todo tipo. El conocimiento en ingenieria de software se dirige a la mejora de la productividad
y a la adaptacion a las nuevas plataformas de ejecucidon, mas complejas y heterogéneas.
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También hacia la generaciéon de sistemas mas robustos, resilientes y tolerantes a fallos.
Algunas de las tematicas consideradas relevantes en este dmbito son:

o Tecnologias de produccién y puesta en operacién de software:

Modelado y generacién automatica de coddigo para entornos multiplataforma.
Robots de conversidn, migracién y pruebas.

DevOp para software evolutivo y portable.

o Tecnologias de calidad de software:

Robots de medicién de calidad y rendimiento.

Caracterizacion automatica de cdédigo en factores como usabilidad,
interoperabilidad, portabilidad, eficiencia (energia, tiempo real, memoria, coste),
etc.

o Lenguajes de programacion:

Lenguajes de programacion colaborativos para nuevas plataformas y nuevos
paradigmas (como computacion cudntica).

Lenguajes y métodos para nuevas arquitecturas a ultra escala / distribuidas.
Lenguajes de programacién naturales.

Lenguajes orientados a dominio.

Ciberseguridad. En un mundo de sistemas digitales interconectados, los aspectos de
robustez y seguridad integral del software resultan vitales para garantizar el funcionamiento
adecuado ante ataques provocados deliberadamente o ante fallos de los soportes sobre los

que se ejecuta el software.

o Tecnologias de disefio de sistemas seguros:

Optimizacién del flujo de disefio y V&V&C.

Simulacion y ensayo para entornos heterogéneos, embebidos, paralelos,
cooperativos, etc.

Analisis y certificacion de seguridad (FTA, FMEA, CCA, FSM ...), de privacidad.
Arquitecturas seguras IT, cloud, méviles, de registro distribuido, blockchain.

Caracterizacion de la fiabilidad, proteccion y resistencia ante ataques.

o Tecnologias de ciberseguridad:

Analisis automatico vulnerabilidad; agentes de deteccidon y proteccidon (p.ej.
cortafuegos).

Tecnologias de anonimizado y contra ingenieria inversa.

Tecnologias de defensa activa.

o Algoritmia, cifrado y control:
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e De contenidos, informacién y datos, incluidos DRM; de comunicaciones; de
cédigo y SOs.

e Sistemas de cifrado, andlisis de robustez de cifrado; cifrado cuantico, robustez a
descifrado cuantico.

Infraestructuras digitales. El procesamiento de las funciones software se realizara
progresivamente sobre plataformas heterogéneas deslocalizadas (nube, edge, fog), de
manera virtualizada, paralelizada y en algunos casos, sobre infraestructuras de alto
rendimiento. Los ejes que caracterizan las nuevas arquitecturas de computacion.

O

Computacién continua:

e Arquitecturas multiples, heterogéneas y cooperativas cloud, fog y edge, brokers.
e Sistemas y algoritmos de virtualizacion.

e Produccién y provisién de servicio seguro y dindmico XaasS.

Sistemas de computacién paralela y alto rendimiento:

e Algoritmia paralela reutilizable: de gestién de carga, acceso a memoria,
optimizacidn de energia.

e Arquitecturas y sistemas de computacion paralela, incluidas bases de datos y
sistemas masivos de almacenamiento.

e Arquitecturas y sistemas de computacién de alto rendimiento.
e Sistemas de ultra escala.

e  Gestion energética.

Datos. El universo digital genera ingentes cantidades de informacién y datos. Con las
tecnologias de analitica de datos se busca extraer valor de estos volumenes de datos, inferir
hipdtesis y ayudar en la toma de decisiones.

O

Tecnologias y métodos de Analitica de Datos:

e Métodos descriptivos, predictivos y prescriptivos.
e Métodos heuristicos y redes neuronales.

e Algoritmos de optimizacion.

e Agrupado / clusterizacién de datos.

e Tecnologias de optimizacién.

Tecnologias de visualizacion e interaccion:

e Meétodos y técnicas para acomodar datos multi-dimensionales al entendimiento
humano.

e Sistemas de interaccidn asistida, aumentada y dindmica.

Modelado de datos:
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e Estructuracidon y coherencia de datos heterogéneos.
e Modelos de interoperabilidad de datos.
e Semdntica.

o Inteligencia Artificial:

e Sistemas expertos, Redes neuronales, Machine Learning, Deep Learning, otros
paradigmas de aprendizaje supervisado y no supervisado, planificacion,
optimizacidn, inferencia de reglas, légica difusa.

e Tecnologias de soporte para IA: Generative Adversial Networks, Al Explainability,
estimacion de relaciones de causalidad, xAl, estimacion de confianza de modelos,
ética de la IA.

e Arquitecturas para sistemas inteligentes y cognitivos, federacién de sistemas de
IA.

En este bloque se contemplan los dominios de conocimiento que posibilitan el desarrollo de
entornos inteligentes y la prestacién de servicios sobre medios digitales y que, en gran medida, se
fundamentan en los desarrollos del bloque anterior:

Procesado y comunicacién embebida. Se incluye en este apartado a las tecnologias que
posibilitan la gestién de la informacién obtenida del mundo real, la comunicacién entre
distintos elementos y el procesado de informacidn en dispositivos de todo tipo: entornos de
computacion embebida, sistemas hibridos analdgicos — digitales, circuitos imprimibles,
comunicaciones, redes y protocolos, identificacién por radiofrecuencia, localizacién y guiado,
etc.

o Elementos digitales basicos y arquitecturas de procesado.
o Comunicaciones y protocolos.

Actuacion y sensado. Incluye las tecnologias para sensores y actuadores que convierten
propiedades fisicas, quimicas, electromagnéticas o bioldgicas en conceptos digitales y
viceversa. Hace referencia a sensores, radares, lidar, actuadores y motores, sistemas de
identificacion e interpretaciéon de la realidad, visién artificial... que permiten una mayor
inteligencia e interaccion fisico-digital en entornos naturales (agricultura y medioambiente),
entornos humanos (Smart cities, Smart mobility / conduccién auténoma, industria 4.0...) o el
propio cuerpo humano (salud y bienestar).

Sistemas cognitivos y auténomos. Conjunto de conocimientos orientados a que un sistema
entienda el contexto en el que opera, tome decisiones, actle o aprenda con un objetivo o
propdsito determinado. Tienen que ver con la inteligencia artificial, las redes neuronales, los
sistemas de control cognitivo o la robdtica. Y relacién con paradigmas como los sistemas
ciber-fisicos.

o Sistemas inteligentes y cognitivos.
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o Sistemas automdticos / autdénomos y sistemas cooperativos (p.ej., vehiculos
automatizados).

o Tecnologias de analisis y simulacidn.
o Automatica, robdtica y control.

Sistemas de interaccion natural. El incremento de capacidad de proceso e inteligencia
omnipresente permite también una mejora sustancial en la forma de interrelacidén entre las
personas y sistemas, y con sus servicios.

o Tecnologias de interaccidn orientada a personas.
o Tecnologias de interaccién natural y empatica.

Fundamentos sociales y centrados en la persona. Conocimiento sobre la amplificacidn
sensorial y relacional para las personas, que cada vez mas son fuentes y destino de datos,
informacidn y servicios digitales, impulsados por nuevas infraestructuras, nuevos dispositivos
portables y una progresiva desmaterializaciéon de bienes (soportes, libros, monedas). Bajo
este grupo se engloban temas como la gamificacion, los dispositivos wearables y corporales,
las redes sociales o los sistemas de gestidon de contexto y analisis del comportamiento.

o Arquitecturas personales.
o Tecnologias de redes sociales.
o Tecnologias contextuales.

Representacion de la realidad. Tecnologias de produccidn, distribucidn y provisidon de datos,
contenidos y servicios digitales dirigidos a la mejora del ciclo de vida.

o Tecnologias audiovisuales, incluidos juegos.
o Realidad virtual, aumentada y mixta, e Identidad digital.

o Arquitecturas de servicio.

La implementacién del conocimiento de las secciones anteriores no seria posible sin el desarrollo de
conocimiento en una serie de campos relacionados con la electrénica, materiales, dptica o cuantica:

Materiales y dispositivos:

o Nuevos materiales funcionales y estructurales, microestructuracién 3D, MEMS y
NEMS

o Sensoresy actuadores fisicos, quimicos o bio.
o Micro-nano sistemas, CMOS, empaquetamiento 3D.

Herramientas de disefio, simulacidn, test y fabricacion de dispositivos digitales y sensores:
o Herramientas disefio, simulacion, calibracion y test.

o Tecnologias de micro y nano fabricacion escalables.
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Electrénica impresa, fabricacion aditiva y uso de nuevos sustratos (textiles, elasticos,
bio, gran area).

Eficiencia y autonomia energética:

O

O

Micro-generadores, harvesters.

Micro-baterias y Micro-pilas de combustible.

Microsistemas:

O

O

@)

Sistemas CPU, GPU, DSP, FPGAs.

Arquitecturas SoC / NoC / MPSoC.

Sistemas hibridos analdgicos — digitales.

Tecnologias de ultra bajo consumo en computacién.

Computacién neuromorfica y cuantica.

Sistemas heterogéneos integrados analdgicos / digitales micro y nano.

Tecnologias de interfaces de potencia.

Comunicaciones:

@)

O

@)

Arquitecturas néveles, componentes y front-ends digitales de radiocomunicacién
Sistemas Opticos y optimizacion de recursos.

Técnicas ndveles de modulacién y de uso del espectro.
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[PARA REVISAR]

Si bien las secciones anteriores presentan diversos dominios de conocimiento digital, el auténtico
potencial estd en cémo se combinan varios de ellos en determinadas dreas de oportunidad. Se trata
de dreas que combinan sinérgicamente capacidades tecnoldgicas para aportar soluciones a desafios
en determinados ambitos de aplicacion. En el diagrama siguiente se presentan ejemplos relevantes
para la comunidad PLANETIC:
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El Plan Espafia Digital 2025 es la nueva Agenda Digital orientada a impulsar la Transformacién Digital
de Espafia como una de las palancas fundamentales para relanzar el crecimiento econdémico, la
reduccion de la desigualdad, el aumento de la productividad y el aprovechamiento de todas las
oportunidades que brindan estas nuevas tecnologias. El Plan recoge un conjunto de medidas,
reformas e inversiones, articuladas en diez ejes estratégicos, alineados a las politicas digitales
marcadas por la Comisién Europea para el nuevo periodo. En estos ejes, se priorizan, entre otros, los
siguientes temas que tienen relaciéon directa con los dmbitos de conocimiento priorizados en la AEIl:

= Conectividad digital.
= Impulso a la tecnologia 5G.
=  (Ciberseguridad.

= Transformacidn digital del sector publico, en donde se identifican temas relacionados con la
Inteligencia Artificial, los macrodatos o blockchain.

= Economia del dato e Inteligencia Artificial.

El Plan de Recuperacién, Transformacién y Resiliencia, Plan Espafia Puede, es un proyecto de pais
que traza la hoja de ruta para la modernizacidon de la economia espafnola, la recuperacion del
crecimiento econdmico y la creacion de empleo, para la reconstruccién econdmica sélida, inclusiva y
resiliente tras la crisis de la COVID, y para responder a los retos de la préxima década. El Plan
comporta un importante volumen de inversidn publica y privada en los préximos afios, financiandose
con los fondos del Plan Next Generation EU, el Fondo de Recuperacién europeo. Este Fondo
permitira a Espana obtener financiacion por hasta 140.000 millones de los cuales alrededor de
72.000 millones se desembolsaran en forma de transferencias y el resto a través de préstamos.

El Gobierno concentrard el esfuerzo de movilizacién de los cerca de 72.000 millones de
transferencias en los primeros tres afos (2021-2023), para maximizar su impacto sobre la
reconstruccion rdpida de la economia, y empleando los préstamos para complementar,
posteriormente, la financiacion de los proyectos en marcha. A ellos se suman los mas de 79.000
millones de euros previstos por los fondos estructurales y por la Politica Agricola Comun para 2021-
2027. Dada su urgencia, las inversiones y reformas se pondran en marcha desde 2020 con los
recursos disponibles a nivel nacional, aunque su despliegue pleno se producira a partir de 2021 al
escalarse los proyectos y programas a través de los nuevos mecanismos de financiacién
comunitarios. La propuesta de Presupuestos Generales del Estado para 2021 incorporan un monto
de 27.000 millones de euros con cargo a las transferencias previstas del presupuesto UE a través de
los nuevos instrumentos de financiacidén y, en particular, el Mecanismo de Recuperacién y Resiliencia
(Recovery and Resilience Facility) y REACT-EU.

El Plan se estructura en torno a cuatro ejes transversales que vertebraran la transformacién del
conjunto de la economia y que el Gobierno ha situado desde el principio en el centro de su estrategia
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de politica econdmica: la transicidn ecoldgica, la transformacion digital, la igualdad de género vy la
cohesion social y territorial.

En el eje de digitalizacidn se indica que la ciberseguridad, la economia del dato, la inteligencia
artificial y otras tecnologias digitales habilitadoras son vectores estratégicos para impulsar la segunda
oleada de digitalizacidn en Espana. Hace referencia a la Agenda Espafia Digital 2025 como la hoja de
ruta para guiar la accién en este terreno.

La nueva Estrategia Nacional de Inteligencia Artificial, ENIA, de diciembre de 2020, tiene siete
objetivos estratégicos alrededor de la IA para potenciar el talento, impulsar la capacidad de
investigacion, desarrollo tecnolégico e innovacion, promover plataformas de datos, acelerar la
integracién de la IA en las cadenas de valor empresariales y en la administracion, y crear marcos
éticos y regulatorios asociados.

El Programa Horizonte Europa (Horizon Europe Programme, HEP) es el principal instrumento de la
Unidn Europea para el impulso de la investigacién y la innovacién desde las etapas de generacién de
conocimiento hasta la innovacién en el mercado. Tiene su origen a partir de los logros y éxitos del
anterior programa de 1+D (el programa Horizonte 2020), buscando mantener a la UE en la vanguardia
de la investigaciéon y la innovacidon a escala mundial. HEP es el programa de investigacién e
innovaciéon europeo mas ambicioso hasta el momento, ya que destinard alrededor de 100.000
millones de euros en el periodo 2021 — 2027. Junto con otros programas nacionales y la inversion
privada pretende lograr un impacto de once veces la inversién en un periodo de 25 afos. También,
se prevé que con el Programa se crearan hasta 100.000 puestos de trabajo en actividades de
investigacion e innovacidn entre 2021y 2027.

El HEP se estructura en tres pilares:
= Pilar 1: Ciencia abierta.
= Pilar 2: Retos globales y competitividad industrial.
= Pilar 3: Innovacion abierta.

Dentro del pilar 2, Retos globales y competitividad industrial, se incluyen 5 clisteres tematicos que se
implementan mediante convocatorias, partenariados y misiones. La nueva generaciéon de
partenariados estara orientada a objetivos y alineados a las politicas de la UE. Las misiones
consistirdn en una cartera de acciones destinadas a lograr determinados objetivos concretos, que
seran audaces, inspiradores y medibles dentro de un periodo temporal, con un impacto para la
ciencia y la tecnologia, la sociedad y la ciudadania, mas alld de los conseguidos con acciones
individuales.

El cluster Digital, Industria y Espacio dentro de este pilar contara con un presupuesto aproximado del
15%, unos 15.000 millones de euros, para el periodo. Se han unificado temas, mundo digital,
industria y espacio, porque contemplan los conocimientos y tecnologias que apuntalan a los otros
clusteres. Este grupo desarrollara las capacidades tecnoldgicas e industriales para la competitividad
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industrial y para abordar los desafios mundiales. Apoyara la economia digitalizada, circular, baja en
carbono y baja en emisiones.

Sus prioridades son:

Contribuir a la transformacién econdmica y social mediante las Tecnologias Claves
Facilitadoras (KET) y la transformacidn digital para la soberania tecnoldgica y para abordar
los desafios mundiales.

Desarrollar una industria que produce en Europa y un ecosistema centrado en la persona.
Posibilitar una industria que reduce las emisiones de gases de efecto invernadero.
Generar infraestructuras de orientacién industrial.

Potenciar el uso de tecnologias habilitadoras, digitales y espaciales.

Generar y valorizar el big data.

El cluster Digital, Industria y Espacio contempla nueve dreas de intervencidn, algunas de ellas
totalmente alineadas a los ambitos de trabajo de PLANETIC:

Tecnologias digitales habilitadoras, entre las que figuran la nanoelectrénica, hardware de
computacion, fotdnica, tecnologias de sensado, 10T, computacidon cuantica o neuromérfica,
arquitecturas de computacion y procesamiento de bajo consumo para multiples aplicaciones,
sistemas auténomos, tecnologias software y otras emergentes.

Inteligencia Artificial y robética, entre las que figuran: tecnologias facilitadoras de IA, como
machine learning o deep learning, robodtica, tecnologias de IA impulsadas por el usuario,
tecnologias para IA abierta, como algoritmos.

Préoxima generacion de internet, con temas como infraestructuras de redes y servicios
habilitadores de nuevos paradigmas como loT o blockchain, aplicaciones de internet de
proxima generacién, middleware, incluyendo tecnologias de registro distribuido o IA
embebida.

Computacion avanzada y big data, con temas como la computacién de alto rendimiento, el
big data o la reduccién de la huella de carbono de las TIC.

Tecnologias de fabricacidn.
Materiales avanzados.

Industrias circulares.

Industrias limpias y bajas en carbono.

Espacio.

Como KET digitales contempla las siguientes:

Micro/nano electrénica y fotdnica.
Inteligencia Artificial.

Conectividad y seguridad digital.

Ademas, el Cluster 3, Seguridad Civil para la Sociedad, incluye temas especificos en Ciberseguridad.
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Ademas, parte de las actividades de investigacidn, desarrollo e innovacidon en el Espacio Comun
Europeo del Programa Marco ha sido trasladada a los programas de trabajo y convocatorias
multianuales de diferentes PPPs (Public Private Partnerships) o JU, Joint Undertaking, instrumentos
conjuntos entre la Unidn Europea, los estados miembros y la industria para financiar sus prioridades
en materia de |+D+i. Entre los partenariados que contindan del programa anterior y los nuevos
puestos en marcha para el nuevo marco de programacién y su nuevo Programa Europeo de
Investigacion e Innovacidn se encuentran los siguientes:

= HPC - High Performance Computing, con el objetivo de desarrollar, desplegar, ampliar y
mantener en Europa un ecosistema lider mundial en infraestructura de datos federada e
hiperconectada, en computacidn cudntica y servicios asociados.

Structure of technical chapters: “Research clusters” and “Research Domains”

RESEARCH CLUSTERS

Development | Energy Al Data HPC and Resilience Trustworthy
methods efficiency everywhere everywhere the digital computing
and standards continuum

RESEARCH DOMAINS

For each research cluster we define:

« relevance & impact (why chosen?)

- maturity (time to market)

« hurdles to overcome

« driving competence in Europe

+ cost of research to gain significant uptake

= KDT — Key Digital Technologies, que incluye los temas relacionados con los componentes
electrénicos (la capa denominada en esta AElIl como “Tecnologias Habilitadoras”) y el
software que define como funcionan estos componentes. Hereda las actividades de la JU
ECSEL que aunaba las actividades de micro-nanoelectréncia, los sistemas electrénicos y los
sistemas empotrados o ciberfisicos, reflejando la integracién de voluntades de las
asociaciones (y plataformas tecnoldgicas) que le dieron carta de naturaleza: AENEAS, ESPOSS
y ARTEMISIA.
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Figura 10. Tendencias y retos en tecnologias software, del Position Paper de NESSI, 2020.

=  Smart Networks and Services, Networld Europe, orientada a la soberania tecnoldgica para
redes y servicios inteligentes en linea con la nueva estrategia industrial para Europa, la nueva
estrategia de ciberseguridad de la UE y la estrategia de despliegue de 5G.

Technological Areas | Indicative list of promising research areas
T LA = Integrated fixed mobile architecture
I  satellite communications

Infinite network
capacity

Spectrum re-farming and Reutilization
mmWave, Terahertz, VLC communications
Satellite communications

-]
m x
& =
o - =
= 3 Y
= n 2
8 ~ =)
O Ultra-massive MIMO 3 3
2 Flexible capacity scaling (=] i g
Throughput Z  Ultra-massive MIMO :_I.-'l g o
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Figura 11. Lista indicativa de dreas de investigacion de la SRIA 2020 de Networld2020

= DAIRO - Artifical Intelligence, Data and Robotics, para la innovacién, asimilacion y adopcién
de estas tecnologias.
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Cross-Sectorial Al, Data and Robotics Technology Enablers

Sensing and Action and
Perception Interaction
Reasoning
and Decision

Making Systems,

Knowledge Methodologies,
and Learning Hardware
and Tools

Figura 12. Tecnologias habilitadoras identificadas por la Strategic Research, Innovation and
Deployment Agenda, v3.1 de 2020, del partenariado Al, Data and Robotics

=  PHOTONICS, orientada a la innovacidon en fotdnica, también relacionada con la capa
denominada en esta AEIl como “Tecnologias Habilitadoras”.

Estos partenariados se complementan con otros dentro del Cluster Digital, Industry and Space, cuyo
foco es mas finalista en la industria o en el sector espacio pero que también demandan conocimiento
y tecnologias digitales, y otros de otros clisteres, con un caracter similar, como, por ejemplo, el
partenariado Connected and Automated Driving del cluster Climate, Energy and Mobility.

3.3. DIGITAL EUROP

El Programa Europa Digital

E PROGRAMME

(Digital Europe Programme, DEP) es un nuevo instrumento para facilitar

la transformacién digital de la sociedad europea y de su economia, potenciando las competencias
digitales criticas y las infraestructuras que se precisan en la nueva sociedad digital. Entre sus

prioridades estan:

=  Computacidn de alt

as prestaciones,

= Inteligencia Artificial,

= ciberseguridad,

= Competencias digitales y

= Extension en el uso

y despliegue de las tecnologias digitales en la economia y la sociedad.

Su objetivo es mejorar la competitividad de Europa en la economia digital global y aumentar su
autonomia tecnoldgica. El Programa cuenta con un presupuesto previsto de 9.200 millones de euros
para el periodo 2021-2027 vy utilizard la contrataciéon publica para desplegar estas tecnologias e

infraestructuras digitales.
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Interoperability &
Digital transformation
1.3 € billion

€ 9.2 billion

Advanced I
digital skills in total
0.7 € billion
High performance
computing
Cybersecurity 2.7 € billion
& trust
7 Artificial
intelligence
2.5 € billion

El programa Digital Europe ha identificado también a los Digital Innovation Hubs como una de las
herramientas que ayudaran a Europa a lograr los objetivos anteriormente mencionados. Se trata de
un instrumento de enorme interés para PLANETIC.

La Comision Europea, en su estrategia para el Mercado Unico Digital estable entre sus prioridades la
estandarizacién alrededor de las tecnologias digitales como elemento clave de interoperabilidad para
el mercado unico digital. Cada afio publica las prioridades para el afio siguiente. En 2018 se centraba
en los siguientes ambitos: internet de las cosas, macrodatos, cadena de bloques, sistemas de
transporte inteligentes y conduccién auténoma, ciudades inteligentes, accesibilidad, administracion
electrénica, sanidad electrénica e inteligencia artificial (IA). El nuevo programa de trabajo de 2019
(para el 2020) reitera la importancia de inteligencia artificial (lA), internet de las cosas,
ciberseguridad, identificacion electrénica y autenticacion, intercambio de registros de salud,
interoperabilidad para la movilidad conectada y auténoma y, de manera similar, para la
digitalizacion, automatizacidon y ciberseguridad en el sistema ferroviario. Se trata de temas
directamente asociados a las prioridades de esta AEII.

La traslacion de estas actividades se realiza a través de la Asociacidn Espafola de Normalizacién —
Grupo UNE, que representa los intereses de las empresas y la sociedad espafola en los organismos
de normalizacion europeos e internacionales. Se trata del representante espafiol en los organismos
internacionales ISO/IEC y en los europeos CEN/CENELEC siendo, asimismo, el organismo nacional de
normalizacién de ETSI. Los grupos de trabajo y normas que UNE esta desarrollando alrededor de las
tecnologias digitales que tienen relacion con la presente AEIll son:

= Tecnologias Habilitadoras Digitales

= Telecomunicaciones

= (Ciberseguridad, privacidad y proteccién de datos
=  Smart cities

= Industria 4.0

= Conectividad del automévil y movilidad sostenible.
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= Electrdénica de consumo
= Salud digital

= Economia colaborativa
= Sector publico

= Comercio electrénico

El mas representativo es el CTN 71 que, teniendo como mision fomentar una actividad de
normalizacién de alto impacto en materia de Tecnologias Habilitadoras Digitales, persigue el mismo
propdsito que PLANETIC de contribuir al desarrollo y liderazgo de la industria tecnolégica digital
nacional y a la aceleracién y sostenibilidad de los procesos de transformacion digital de todos los
sectores productivos y de la sociedad. El CTN 71 presta atencidn a tecnologias con gran capacidad de
disrupcion y caracter habilitador para la transformacién digital. Se incluyen, entre otras, las
relacionadas con la captura, representacién, procesamiento, seguridad, transferencia, intercambio,
presentacién, gestidon, organizacidon, almacenamiento y recuperacion de informacion. Esta
organizado en diversos sub-comités:

= CTN 71/SC 6 Telecomunicaciones e intercambio de informacién entre sistemas

= CTN 71/SC 17-37 Identificacion digital

= CTN 71/SC 22 Lenguajes de programacion, sus entornos e interfaces software de sistema
= CTN 71/SC 29 Codificacion de sonido, la imagen, la informaciéon multimedia e hipermedia
= CTN 71/SC 36 Tecnologias de la informacién para el aprendizaje

= CTN 71/SC 38 Servicios y plataformas para aplicaciones distribuidas

= CTN 71/SC 39 Sostenibilidad, Tl y centros de datos (en lanzamiento)

= CTN 71/SC 40 Gestidn y gobierno de los servicios de TI

= (TN 71/SC 41 IoT y tecnologias relacionadas (en lanzamiento)

= CTN 71/SC 42 Inteligencia Artificial y Big Data (en lanzamiento)

= CTN 71/SC 307 Blockchain y tecnologias de registro distribuido

= CTN 71/SC 428 Profesionalidad de las TIC y de las competencias digitales

= CTN 71/SC 39 Sostenibilidad, Tl y Centros de Datos
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Figura 14. Estructura del Comité Técnico de Normalizacion CTN71 (Asociacion Espaiiola de

Normalizacién — Grupo UNE)
Ademas de los grupos del CTN 71, otros comités y grupos de interés para la AEll son:
= CTN 320 Ciberseguridad y proteccidn de datos personales
= CTN 196 Resiliencia, proteccion y seguridad de los ciudadanos (en lanzamiento)
=  GET 24 Procesos de transformacion para la industria 4.0
= (CTN 203/SC 65 Medida y Control de Procesos Industriales-Fieldbus
= CTN 116 Sistemas Industriales Automatizados
= (TN 178 Ciudades Inteligentes
= CTN 26 Vehiculos de Carretera

= CTN 203/SC 69 Vehiculos Eléctricos Destinados a Circular por la Via Publica y Camiones
Eléctricos Industriales
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= CTN 159 Sistemas Inteligentes de Transporte
= CTN 133 Telecomunicaciones
= CTN 210/SC 100 Equipos y Sistemas de Audio, Video y Multimedia

= CTN 209/SC 108 Seguridad de los Equipos Electronicos de Audio/Video, Tecnologia de la
Informacidén y Tecnologia de la Comunicacion

= CTN 139 Tecnologias de la Informacién y las Comunicaciones para la Salud
= CTN 209/SC 62 Equipos Eléctricos en la Practica Médica

= CTN 158 Servicios para la Promocién de la Autonomia Personal y para Personas en Situacidn
de Dependencia

= CTN 312 Facturacion Electrdnica en la Contratacion Publica

= CTN 170/GT1 Accesibilidad en las Compras Publicas TIC

La estructura propuesta en esta AEll y sus dominios tienen correspondencia directa con los
elementos de algunas de las taxonomias y clasificaciones habituales en el dmbito de las TIC, asi como
con el tipo de iniciativas sefialado anteriormente. La siguiente tabla proporciona esta comparacién.
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AEIl PLANETIC

Horizon Europe
Programme, Cluster
Digital, Industry and Space
(WP 2021-2022).

ACM Computing
Classification System.

ISO/IEC JTC 1 Information
Technology.

ECS’s SRIA.

NESSI’s SRIA.

Ingenieria del software —
Produccidn y despliegue de
software / calidad de
software / lenguajes de
programacion.

21-DA-01-05 Future
European platforms for the
Edge: Meta Operating
Systems.

22-DA-01-03 Programming
tools for decentralised
intelligence and swarms.

22-DE-01-26 Open source
for cloud-based services.

Strengthening the quantum

Computer systems
organization - Real-time
systems.

Software and its
engineering -  Software

organization and properties
/ Software notations and
tools / Software creation
and management.

Computing methodologies -

ISO/IEC
Software
engineering.

JTC
and

1/sc 7 -
systems

ISO/IEC JTC 1/SC 22 -
Programming  languages,
their environments and
system software interfaces.

Architecture and Design:
Methods and Tools.

Full-stack software.

Programming policies
Policies by design.

Self-aware  programs
World-aware programs.

Symbolic and algebraic
software ecosystem for . .
. manipulation /  Parallel
quantum computing computing methodologies /
platforms. Distributed computing
Large scale quantum | methodologies /
simulation platform | Concurrent computing
technologies. methodologies
Open testing and
experimentation for
quantum technologies in
Europe.
Infraestructuras digitales — | 22-DA-01-02 Cognitive | Computer systems | ISO/IEC JTC 1/SC 38 - Cloud | Artificial Intelligence, edge | Computing continuum
Computaciéon continua / | Cloud: Al-enabled | organization — | computing and distributed | computing and advanced

paralela / alto rendimiento.

computing continuum from
Cloud to Edge.

Architectures.

Information systems - Data
management systems /
Information storage
systems /  Information
systems  applications /
World Wide Web /
Information retrieval.

platforms.

ISO/IEC JTC 1/SC 39 -
Sustainability, IT and data
centres.

ISO/IEC JTC 1/SC 40 - IT
service management and IT
governance.

control.

Dynamic policies.

Self-adaptable
infrastructures.
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Ciberseguridad — disefio de
sistemas seguros /
ciberseguridad / Algoritmia,
cifrado y control.

Quantum encryption and
future quantum network
technologies.

21-DA-01-01 Technologies

and solutions for
compliance, privacy
preservation, green and
responsible data
operations.

22-HU-01-03 Internet
architecture and

decentralised technologies.

21-HU-01-05 Trustworthy
open search and discovery.

21-HU-01-04 Trust & data
sovereignty on the Internet.

Computer systems
organization - Dependable
and fault-tolerant systems
and networks.

Security and privacy
Cryptography -
Formal methods and theory
of security / Security
services /
Intrusion/anomaly
detection and malware
mitigation / Security in
hardware / Systems
security / Network security
/ Database and storage
security / Software and
application security /
Human and societal aspects
of security and privacy.

ISO/IEC JTC 1/SC 17 - Cards
and security devices for
personal identification.

ISO/IEC JTC 1/SC 27 -
Information security,
cybersecurity and privacy
protection.

ISO/IEC JTC 1/WG 13 -
Trustworthiness.

ISO/IEC JTC 1/SC 37 -
Biometrics.

Quality, reliability,
and cybersecurity.

safety

Built-in protection of assets
and actors.

Analitica de Datos -
métodos analiticos /
Visualizacién e interaccion /
modelado / Inteligencia
Artificial.

21-DA-01-01 Technologies

and solutions for
compliance, privacy
preservation, green and
responsible data
operations.

21-DA-01-03 Technologies
for data management.

22-DA-01-04 Technologies

and solutions for data
trading, monetizing,
exchange and

interoperability.

21-DA-01-04 Extreme data
mining, aggregation and
analytics technologies and
solutions.

Mathematics of computing
- Discrete mathematics /
Probability and statistics /

Mathematical software /
Information  theory /
Mathematical analysis /

Continuous mathematics.

ISO/IEC JTC 1/SC 32 - Data
management and
interchange.

Artificial Intelligence, edge
computing and advanced
control.

Data everywhere.

Knowledge and insight for
decisions.
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22-DA-01-01 Methods for
exploiting data and
knowledge for extremely
precise outcomes (analysis,
prediction, decision
support), reducing
complexity and presenting
insights in understandable
way.

21-TT-01-08 Data driven
distributed industrial
environments
Comunicacioén y procesado Computer systems | ISO/IEC JTC 1/SC 6 - | Embedded Software and | Computing continuum
embebido organization - Embedded | Telecommunications and | beyond.
and cyber-physical systems. | information exchange

between systems.

ISO/IEC JTC 1/SC 41 -
Internet of things and
digital twin.

System of Systems.

Connectivity and

interoperability.

Actuacidn y sensado

22-SP-01-13 End-to-end
Earth observation systems
and associated services.

22-SP-02-51 [EGNSS].

ISO/IEC JTC 1/WG 12 - 3D
Printing and scanning.

Sistemas
auténomos.

cognitivos y

21-DE-01-09 Al, Data and
Robotics for the Green
Deal.

21-DE-01-10 Al, Data and
Robotics at work.

22-DE-01-05 Al, Data and
Robotics for Industry
optimisation.

21-DE-01-11 Pushing the
limit of robotics cognition.

Computing methodologies -

Artificial  intelligence
Machine learning
Modeling and simulation.

/
/

ISO/IEC JTC 1/SC 42 -
Artificial intelligence.

Artificial Intelligence, edge
computing and advanced
control.

Digital business agents.
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22-DE-01-06 Pushing the
limit of physical intelligence
and performance.

22-DE-01-07 Increased
robotics capabilities
demonstrated in key
sectors.

21-TT-01-01 Al enhanced
system for smart
manufacturing.

21-TT-01-07 Al for
sustainable, agile
manufacturing.

22-TT-01-01 Rapid
reconfigurable production
process chains.

22-TT-01-05 Intelligent
work piece handling in a full
production line.

21-TT-01-01 Al enhanced
system for smart
manufacturing

Sistemas de interaccion | 21-HU-01-14 eXtended | Human-centered ISO/IEC JTC 1/SC 35 - User
natural. Reality for All — Haptics computing - Human | interfaces.

computer interaction (HCl)
/ Interaction design /
Visualization / Accessibility.

22-HU-01-14 eXtended
Reality Technologies.

22-HU-01-15 eXtended
Reality Learning - Engage
and Interact.

Aspectos sociales y | 21-HU-01-24 Tackling | Human-centered
centrados en la persona. gender, race and other | computing - Collaborative
biases in Al. and social computing /
Ubiquitous and mobile

21-HU-01-27 Al to fight

computing.
disinformation. puting
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22-HU-01-01 Al for human
empowerment.

21-HU-01-19 Testing
innovative solutions on
local communities’-
demand.

21-HU-01-21 Art-driven use
experiments and design.

21-HU-01-15 eXtended
Collaborative Telepresence.

Representacion de la
realidad.

21-HU-01-06 Innovation for
Media, including eXtended
Reality.

21-HU-01-13 eXtended
Reality Modelling.

ISO/IEC JTC 1/sC 23 -
Digitally recorded media for
information interchange
and storage.

ISO/IEC JTC 1/SC 24 -
Computer graphics, image
processing and
environmental data
representation.

ISO/IEC JTC 1/SC 29 -
Coding of audio, picture,
multimedia and
hypermedia information.

TECNOLOGIAS
HABILITADORAS
(Materiales y dispositivos,
Herramientas de
disefio, simulacién, test vy
fabricacién de dispositivos
digitales y sensores,
Eficiencia y autonomia
energética, Microsistemas,
Comunicaciones).

22-RE-01-10 Innovative
materials for advanced
(nano)electronic
components and systems.

22-DE-01-19 2D materials-
based devices and systems
for biomedical applications.

22-RE-01-13 Smart and
multifunctional
biomaterials for health
innovations.

22-DE-01-17 New

Process technologies,
equipment, materials and
manufacturing.

Components, Modules and
System Integration.
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generation of advanced
electronic and photonic 2D
materials-based devices,
systems and sensors.

21-DE-01-31 Functional
electronics for green and
circular economy.

21-DE-01-06 Advanced
optical communication
components.

21-DE-01-07 Advanced
photonic Integrated
Circuits.

22-DE-01-03 Advanced
multi-sensing systems.

21-DE-01-15/17/19/20/
21/22/30-22-DE-01-09/
10/11/12/13/14/15/
16 [Quantum].

21-DE-01-14 Advanced
spintronics: Unleashing spin
in the next generation ICs.

21-DE-01-05 Open Source
Hardware for ultra-low-
power, secure processors.

21-DE-01-01 Ultra-low-
power, secure processors
for edge computing.
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[PARA REVISAR Y ACTUALIZAR EN SU CASO]

La cadena de valor de las tecnologias digitales desde las etapas de generacion de nuevo
conocimiento hasta su adopcidn o utilizacidn por la sociedad es amplia y compleja por la variedad de
férmulas y multitud de aplicaciones. De manera simplificada, el conocimiento digital se convierte en
valor cuando se utiliza por los procesos, productos y servicios de las organizaciones. Su impacto en el
mercado es por tanto practicamente ilimitado, ya que de una u otra manera, todas realizan procesos,
proporcionan soluciones o proveen servicios que, cada vez mds, incorporan componentes digitales:

Las organizaciones de todo tipo sean empresas o administraciones modernizan sus procesos
con las tecnologias digitales, bien adquiriendo paquetes de software y configurandolos a sus
propias necesidades, bien contratando servicios de consultoria o de desarrollo a medida a
sus necesidades o bien creando sus propios departamentos de Tl, solos o con proveedores
externos. Con relacién a este eje de aplicacion de las tecnologias digitales, todas las
organizaciones son potencialmente mercados objetivos.

Los productos también se estdn modernizando y sofisticando con la incorporacidn de estas
tecnologias. Tanto de consumo como, progresivamente, de todo tipo. Mas importante aun,
contribuyen a convertir los productos en sistemas producto-servicio. Nada se escapa a
incorporar el prefijo “smart”, desde un smartphone hasta una smartcity. Este proceso estd
abarcando a casi cualquier producto y en casi cualquier dmbito de aplicacidn: objetos
personales, equipamiento del hogar, en la empresa, en la fabrica, en el transporte, en las
redes energéticas, en equipamiento médico, seguridad o agricultura de precision.

El despliegue de las plataformas y tecnologias digitales permite nuevas formas de prestacion
de servicios, conectando a los proveedores de servicios y contenidos con sus consumidores o
usuarios. El aumento imparable hacia una sociedad interconectada convierte a este eje en un
potente foco de atencion para el mundo digital, inicialmente para los nuevos mercados de
las cadenas de valor de servicios digitales y contenidos relacionados con la informacion, la
comunicacion, el ocio y el entretenimiento, pero extendiéndose rapidamente en muchas
otras cadenas de valor: comercio, turismo, educacidn, cultura, gobierno, etc. El proceso de
“smartizacion” de productos esta provocando al mismo también avanzar hacia el concepto
de “servitizacion” por lo que el mercado industrial se convierte en otro gran mercado de
tecnologias para servicios digitales.

Desde el punto de vista de mercado, el gran reto es cdmo optimizar la insercién de unas tecnologias
digitales genéricas en las necesidades concretas de esos procesos, productos y servicios para los

contextos de negocio particulares en los que deben funcionar en el mercado.
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Para la comunidad PLANETIC los sectores de mercado finales mads atractivos son aquellos en los que
hay fortalezas en el contexto nacional y capacidad de inversidn y traccién, con necesidad para
absorber las nuevas tecnologias digitales a través de la incorporacién, adopcién y asimilacién
temprana e intensa en sus productos, servicios y procesos internos.

Estos sectores son los siguientes:

Agro (agricultura, ganaderia y pesca) y alimentacién. Con una facturacién superior a los
150.000 millones de euros, el Valor Afadido Bruto del sector agroalimentario alcanzé en
2018 cerca de los 101.000 millones de euros incluyendo las actividades agrarias,
transformacion y comercializacion de los productos agroalimentarios (o 62.900 millones sin
las actividades de comercializacidn). El peso de las exportaciones de este sector, unos 49.500
millones, supone cerca del 16,9% del total de exportaciones espafiolas, siendo el segundo
sector exportador tras el de bienes de equipo. Da empleo a 1.230.000 personas, que suben
hasta las 2.450.000 personas cuando se incluyen las actividades de comercializacion. Las
oportunidades de digitalizacién se extienden a la industria de la transformacion (industria
4.0) y al sector primario -agrario, ganadero y pesca- a través de la agricultura 4.0.

Salud. El gasto publico en salud representa aproximadamente el 14,5% del gasto publico
total, algo mas de 70.000 millones de euros. A este gasto publico hay que sumar el gasto
privado, de unos 30.000 millones. El sistema sanitario da trabajo a alrededor de 1.000.000
personas, cerca del 5% de toda la fuerza laboral en Espafia. La transformacién digital del
sector se estd produciendo de una manera mads lenta que en otros sectores, buscando la
eficiencia y optimizacion, y extendiéndose progresivamente en los dmbitos de prevencion,
diagndstico, tratamiento, seguimiento y gestién de la salud.

Administracion publica, smart cities y ecosistema urbano. El gasto total de los algo mas de
8.100 municipios espafioles supuso en 2018 unos 41.000 millones de euros. El proceso de
transformacion digital de la administraciéon continuard desplegandose tanto internamente en
sus procesos de gestion como con relacidn a las funciones y servicios que presta a la
ciudadania, desde el registro electrénico hasta la existencia de portales web. Por otro lado, la
progresiva “smartizacion” de las ciudades y territorios provocard la extension de la
tecnificacién de los futuros servicios publicos en ambitos como la movilidad, la seguridad, la
gestiéon medioambiental, la eficiencia energética, la gestién de residuos, la asistencia social,
etc.

Turismo. El turismo representa una de las principales fuentes de riqueza para Espafia. En
2018, el gasto de los cerca de 83 millones de visitantes extranjeros supuso cerca de 90.000
millones de euros, un 3,1% que el aifo anterior. El sector debe seguir adaptandose al nuevo
contexto del turista, cada vez mas tecnoldgico y que demanda experiencias mas avanzadas.
Las oportunidades principales residen, por una parte, en el desarrollo de destinos
inteligentes, con nuevas aplicaciones y funcionalidades para el turista en movilidad, mejores
servicios vinculados con el patrimonio cultural o natural; y, por otra parte, en la
personalizacién del servicio, que se lograra dotando de mas inteligencia para los gestores
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para anticipar y caracterizar la demanda y adecuar la oferta, o mas automatizacién para los
proveedores de servicios en los procesos en el ciclo de vida de atencidn turistica.

Transicion energética. La facturacion de las empresas energéticas de combustibles vy
electricidad alcanzd los 94.200 millones de euros en Espafia en 2017. La digitalizacion
representa la principal palanca para lograr una transicién hacia un escenario descarbonizado
y descentralizado. Se puede desarrollar en todos los dmbitos del sector energético, desde la
generacidon o adaptacion energética hasta el consumo. Las nuevas tecnologias de loT, Big
Data, Inteligencia Artificial, Blockchain, Realidad Aumentada, procesamiento en la Nube, 5G,
etc. permiten transformar la manera de gestionar un sistema energético progresivamente
mas complejo, en el que los diversos agentes, incluso nuevos, asumen una mayor o distinta
responsabilidad. La adopcion de estas tecnologias resulta vital en el nuevo contexto, por
tanto, para la transformacién del sector hacia un sistema que es mas responsable, mas
eficiente, mas inteligente y que proporciona, al mismo tiempo, un rol mas activo al
consumidor.

Industria 4.0. La industria, sin contar el sector de la construccion, representaba en 2018 el
12,6% del PIB (lejos del objetivo del 20% marcado por la Unidn Europea para 2020) y da
empleo a 2,76 millones de trabajadores, suponiendo el 14% del empleo total. Con una
facturacién de 538.600 millones de euros, Espafia es el quinto pais de la UE en volumen de
facturacién del sector industrial. Los ultimos datos revelan que el peso del sector industrial
en Espafia sigue cayendo, con un preocupante impacto en la reduccidn del censo industrial y
empleo. Segln el Barometro Industrial 2019, la industria 4.0 es todavia una asignatura
pendiente para el sector industrial. Muchos expertos sefalan que la especializacion
tecnolégica y la apuesta clara y decidida por la industria 4.0 son ambitos decisivos para el
aumento de competitividad y el desarrollo del ecosistema empresarial.

Movilidad sostenible. Tanto la movilidad de personas como de mercancias sigue
aumentando afio a afio en todas las modalidades (carretera, ferrocarril, aérea o naval) y
estrategias (publica, privada, compartida, ligera...). Al mismo tiempo, y por la creciente
importancia que tiene en diversos problemas sociales, econdmicos y ambientales, estd
experimentando un profundo proceso de transformacion, fundamentalmente con el fin de
incorporar la variable de sostenibilidad. La digitalizacion vuelve a ser una palanca para esta
transformacion, posibilitando nuevos modelos de negocio, nuevas aproximaciones a la
optimizacion o incorporando los datos como “nuevo combustible”. La digitalizacidon tendra
un efecto directo en la automatizacién del servicio, lo cual supondra una revolucion de gran
impacto como lo estan teniendo en la actualidad las plataformas de pago por uso en el
sector de la movilidad. El vehiculo eléctrico y autonomo, ademas de inteligente y menos
contaminante, incrementard la seguridad y reducira los problemas de congestién en las
ciudades, asi como el nimero de vehiculos en las mismas.

Seguridad. Aun tratdndose de un mercado relativamente pequefio en comparacién con los
anteriores sectores, de unos 4.600 millones de euros en 2018 -seguridad privada, sin
contabilizar el negocio vinculado a Defensa-, se trata de un sector altamente tecnificado que
también estd creciendo en torno al 5-6%, por encima del crecimiento medio de la economia.
Otro de los ejes de mayor crecimiento estd relacionado con el ambito de la ciberseguridad.
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El objetivo final que persigue la implementacién de esta AEll es acelerar la incorporacion y adopcién
de las tecnologias digitales para impulsar la transformacién social y competitiva del pais. Espafia
cuenta con fortalezas, con unos sectores de mercado preparados para aprovechar las ventajas de la
transformacion digital y con una estructura de agentes capaz de explotar competitivamente las
nuevas oportunidades de las tecnologias digitales en determinados nichos de aplicacion.

No se trata tanto de generar tecnologias como de favorecer el flujo de conocimiento desde su
generacion hasta su utilizacidn por el mercado final.

Entorno [+D+i Supra-sector digital Mercado final
Generacion de Despliegue de Adopcion / utilizacion
conocimiento tecnologias de Productosy

digital digitales via P&S Servicios digitales

Desde el punto de vista de impacto social y econdmico de estas tecnologias, el mas importante se
produce por su adopcion final, que llegan a los usuarios finales empaquetadas en forma de
productos y servicios.

La clave de éxito, por tanto, esta en la insercidn éptima de unas tecnologias digitales genéricas en las
necesidades concretas de esos procesos, productos y servicios para los contextos de uso particulares
en los que deben funcionar en los mercados finales. La rapida evolucion de estas tecnologias y su
complejidad dificultan este proceso de insercion, por lo que una competencia clave es la capacidad
de hibridar el conocimiento tecnoldgico con el de los dominios concretos de aplicacion.
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5. ANEXO A: LA AEIll Y EL PROGRAMA DE TRABAJO HEP
CLUSTER 4, DIGITAL, INDUSTRY AND SPACE, 2021-2022

El borrador del programa de trabajo 2021-2022 para el cluster 4, Digital, Industry and Space contiene
una amplia coleccion de temas, muchos de ellos relacionados con el conocimiento digital. El mapeo
de estos temas con la estructura de la AEll se presenta en la siguiente figura:

capabilities demonstrated in key

22-DE-01-07 Increased robotics
sectors

21-DE-01-11 Pushing the limit of
robotics cognition

smart manufacturing

22-DE-01-06 Pushing the limit of
physical intelligence an
performance

management

21-DA-01-03 Technologies for data |

industrial environments

| 21-TT-01-08 Data driven distributed |

Datos

21-DE-01-09 Al, Data and Robotics

for the Green Deal

work

| 21-DE-01-10 Al, Data and Robotics at |

21-TT-01-02 Zero-defect
manufacturing towards zero-waste

22-DE-01-05 Al, Data and Robotics

for Industry optimisation

Natns

v
22-DA-01-01 Methods for exploiting
data and knowledge for extremely

22-TT-01-01 Rapid reconfigurable

21-TT-01-01 Al enhanced system for |
production process chains |

21-TT-01-07 Al for sustainable, agile

manufacturing

22-TT-01-05 Intelligent work piece
handling in a full production line

Tnteligencia Integrada

22-5P-02-51 [EGNSS] I

22-5P-01-13 End-to-end Earth
observation systems and associated
services

22-DA-01-04 Technologies and
solutions for data trading,
monetizing, exchange and
interoperability

21-DA-01-04 Extreme data mining,
aggregation and analytics
technologies and solutions

21-HU-01-04 Trust & data
sovereignty on the Internet

ACTUTCTONTY

sensado

Procesadoy
comunicacion
embebida

Cibersegurida

22-HU-01-03 Internet architecture
and decentralised technologies

precise outcomes (analysis,
prediction, decision support),
reducing complexity and presenting
insights in understandable way

Inaenieria de
21-DA-01-05 Future European
platforms for the Edge: Meta
QOperating Systems

21-DA-01-01Technologies and
solutions for compliance, privacy
preservation, green and responsible
data operations

Figura 16.

21-HU-01-05 Trustworthy open
search and discovery

Sistemas de
eraccion natural

Aspectos sociales y
centradas en la persor

Interaccion dig

Representacion
de la realidad

Infraestructuras
digitales

22-DA-01-02 Cognitive Cloud: Al-
enabled computing continuum from
Cloud to Edge

22-DA-01-02 Programming tools for
decentralised intelligence and

swarms

22-HU-01-05 Next Generation Safer
Internet: Technologies to identify
digital Child Sexual Abuse Material

22-DE-01-26 Open source for cloud-
based services

21-SP-01-11 End-to-end satellite
communication systemsand
associated services

21-HU-01-01 Verifiable robustness,
energy efficiency and transparency
for Trustworthy Al: Scientific
excellence boosting industrial
competitiveness

21-TT-01-01 Al enhanced system for
smart manufacturing

21-HU-01-24 Tackling gender, race
and other biases in Al

21-HU-01-27 Al to fight
disinformation

empowerment

21-HU-01-19 Testing innovative
solutions on local communities’-
demand

21-HU-01-21 Art-driven use
experiments and design

21-HU-01-15 eXtended Collaborative
Telepresence

22-HU-01-15 eXtended Reality
Learning - Engage and Interact

21-HU-01-13 eXtended Reality
Modelling

22-HU-01-01 Al for human |

21-HU-01-14 eXtended Reality for All
—Haptics

22-HU-01-14 eXtended Reality
Technologies

including eXtended Reality

22-TT-01-09 Demonstrate the use of

21-HU-01-06 Innovation for Media, |
Digital Logbook for buildings. |

21-TT-01-10 Digital permits and
compliance checks for buildings &
infr.

Relacion entre la estructura de la AEll y temas de contenido digital del Programa de
Trabajo del cluster 4, Digital, Industry & Space.

Ademads, este Programa de Trabajo contiene también temas priorizados en el ambito de las
tecnologias habilitadoras, como se ilustra en la siguiente figura:

Plataforma Tecnoldégica PLANETIC
Agenda Estratégica de Investigacion e Innovacion
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22-DE-01-03 Advanced multi-sensing 21-DE-01-07 Advanced photonic 22-RE-01-13 Smart and

systems ntegrated Circuits multifunctional biomaterials for
health innovations
21-DE-01-06 Advanced optica 21-DE-01-01 Ultra-low-power, secure
communication components processors for edge computing 22-DE-01-19 2D materials-based
devices and systems for biomedica
applications
21-DE-01-31 Functional electronics 21-DE-01-05 Open Source Hardware
for green and circular economy for ultra-low-power, secure
Drocessors
22-DE-01-17 New generation of
advanced electronic and photonic 2D 21-DE-01-14 Advanced spintronics:
materials-based devices, systems Unleashing spin in the next
and sensors generation ICs

22-RE-01-10 Innovative materials for
advanced (nano)electronic
components and systems

Por otro lado, en el dmbito especifico de ciberseguridad, el Programa de Trabajo del Cluaster 3,
Seguridad Civil para la Sociedad, incluye los siguientes temas relacionados con esta AEll:

= Secure and resilient digital infrastructures and interconnected systems:

o (CL3-2021-CS-01-01: Dynamic business continuity and recovery methodologies based
on models and prediction for multi-level Cybersecurity.

o CL3-2022-CS-01-01: Improved monitoring of threats, intrusion detection and
response in complex and heterogeneous digital systems and infrastructures.

= (CS02 - Hardware, software and supply chain security

o CL3-2021-CS-01-02: Improved security in open-source and open specification
hardware for connected devices.

o CL3-2022-CS-01-02: Trustworthy methodologies, tools and data security “by design”

for dynamic testing of potentially vulnerable, insecure hardware and software
components.

= (CS03 - Cybersecurity and disruptive technologies
o CL3-2021-CS-01-03: Al for cybersecurity reinforcement.
o CL3-2022-CS-01-03: Transition towards Quantum-Resistant Cryptography.
= (S04 - Smart and quantifiable security assurance and certification shared across Europe

o CL3-2022-CS-01-04: Development and validation of processes and tools used for agile
certification of ICT products, ICT services and ICT processes.

= (CS05 - Human-centric security, privacy and ethics

o CL3-2021-CS-01-04: Scalable privacy-preserving technologies for cross border
federated computation in Europe involving personal data.
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