“Cj bersegurldad Retos actuales y futuros
SevHIa 20 de septlembre de 2018 - -

| A | W

\
| —

www.incibe.es

INSTITUTO NACIONAL DE

= ||
i %  GOBIERNO MINISTERIO SECRETARIA DE ESTADO CIBERSEGURIDAD ’ I I I c I b E
: DE ESPANA DE ECONOMIA PARA EL AVAMNCE DIGITAL <>

Y EMPRESA SPANISH NATIONAL

CYBERSECURITY INSTITUTE INSTITUTO NACIONAL DE CIBERSEGURIDAD




— 4@ :Qué es INCIBE?

Entidad de referencia para el m %

desarrollo de la ciberseguridad

y de la confianza digital de: Empresas, en especial

sectores estratégicos

Ciudadanos

Sociedad Mercantil Estatal y Medio Propio dependiente de la Secretaria de Estado

para el Avance Digital que lidera diferentes actuaciones para la Ciberseguridad a nivel
nacional e internacional.

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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oY lacipberseguridad?, ¢ Realmente miempresa
la necesita?




€ esta pasande
en el cilberespaciorn




Cyber Security
Situational Awareness

World Security Threats

0,12M
INTERNAL
THRFATS

Top Countries by
Threat number

UNITED STATES EE 11035
GERMANY B 2559

JAPAN B 2263

CHINA B 2185

FRANCE I 1381

RUSSIAN FEDERATION ™ 1066
UNITEDKINGDOM HE 957
NETHERLANDS & 396
CANADA & 569

BRAZIL & 508

NG




¢, Qué pasa en el mundo?

Fuga de informacion confidencial sobre
submarinos franceses Scorpéne

Servidores de Pokemon

Servicio de inteligencia britanico alerta
sobre posibles ciberataques contra su

Confirmado el robo de los sistema politico

| datos de 1.000 millones de
cuentas de Yahoo |

Ransomware bloquea el 70% del sistema
de videovigilancia de Washington DC dias

|

|

La red de metro de San '
|

\ antes de la investidura de Donald Trump '
|

|

|

|

| Francisco sufre un ataque de
ransomware \

de Piratas del Caribe 5

\ \ !
\_

Extorsion a Disney con la publicacion '

Hackeo a las clinicas iDental y
cancelacion de la deuda de sus clientes

_' Un ciberataque golpea de nuevo la
, cadena hotelera de Donald Trump.

| /
/

Go sufren un ataque | | |
distribuido de ! Ataque DDoS deja fuera de . . b
denegacién de servicio | servicio a miltiples sitios como \ \ | |
. PlayStation Network y Twitter  * . , \ .
| \ \. \ . \ | /
| i \ \ \ ! i | [ /
: | \ \ \ | - - ' /
| | t | | |
Jul Ago Selp Oct Nov Dic Ene Feb Mar Abr May Jun Jul Ago
. : : /
2016 | 2017/ / :
/ / ./
Filtrados documentos de la Agencia / . /
Mundial Antidopaje . / /-
/ Medio millén de marcapasos vulnerables

El tercer hackeo de cuentas de Yahoo!

afecta a 32 millones de usuarios Hackers rusos interfieren en la

campaiia electoral francesa

a ciberataques.

En los dltimos 2 afios se han producido mas de

200 hechos relevantes



cRealmente mi empresa necesita de la
ciberseguridad?
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Utiliza |la herramienta de Autediagnostico de

INCIBE como primer paso: adl.incibe.es

Lo que no se define no se puede
medir. Lo que no se mide, no se

puede mejorar. Lo que no se mejora,
se degrada siempre. ANALISIS DE RIESGOS EN 5

MINUTO
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La proteccmn de los datos personales
cumpllr con eIIa genera conflanza




. . D . Reto: Aplicacion del RGPD
RGPD  ;Tengoque cumpli?  ;COmocumplo?  Organizacion  Tecnologia

La privacidad se ha convertido en una prioridad para todas las empresas. Por ello, es importante que las organizaciones de todo
tipo, ya sean grandes corporaciones o pymes, examinen su situacion en cuanto a la proteccion de datos personales, pues estan en
juego factores como la confianza de los clientes o la competitividad.

Recuerda: tienes toda la informacion necesaria para cumplir con el RGPD en las paginas de [a AEPD I en las de la Autoritat
Catalana de Proteccio de Dades [y en las de | Datuak Babesteko Euskal Bulegoa G

RGPD para pymes
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¢, Que hacemos ante estas situaciones? ¢,Que hacer si secuestran
los ordenadores de mi empresa?
Las soluciones mas basicas y fundamentales...

w




Recomendaciones ante la oleada de ataques $incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Se recomienda tomar las siguientes medidas preventivas:

1. Realiza copias de seguridad peridgdicamente en dispositivos o medios gue estén desconectados de manera
habitual del sistema, solo deben estar conectados mientras se realiza la copia.

2. Ten precaucion al seguir enlaces en correos, mensajeria instantanea y redes sociales, aungue sean de contactos
conocidos. También al descargar ficheros adjuntos aunque sean de contactos conocidos.

3. Permanece atento a las actualizaciones de seguridad. Si no mantienes tus equipos actualizados te expondras a
todo tipo de riesgos: robo de informacion, pérdida de privacidad, perjuicio economico, suplantacion de identidad, etc.

4_Usa cuentas de usuaro sin permisos de administrador. El uso de |a cuenta de administrador debe limitarse a

aquellas situaciones en las que necesitamos disponer de privilegios: realizar cambios en la configuracién, instalar
una nueva aplicacién, dar de alta un nuevo usuario, etc. Al finalizar estas tareas, debemos seguir trabajando con

una cuenta estandar.

5_Instalar software especifico anti-ransomware. Esta apareciendo software de este tipo para proteger a los
sistemas. Varnas empresas tienen productos en esta linea como Antiransom (Security By
Default), CryptoPrevent, MalwareBytes (beta), Bitdefender (BDAntiransomware).

En caso de verse afectado puede contactar con el CERTSI para recibir ayuda a través de los siguientes canales:

Ciudadanos y empresas: a través de la 0S| (www osi es y el teléfono 901111121) y de la direccidon de correo
elecironico incidencias@certsi.es

s incibe__



Elldia a dia en INCIBE...

iINOS han secuestrado la informacion! iNos piden
un rescate! jTlenemos el ordenador infectado!
iNoSthan“enviadoe un phishing!
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¢, COmo 0s puede ayudar. INCIBE?
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Protege tu Empresa $incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

SUSCRIPCION
BOLETINES

P
English Contacto Agenda Sala de prensa Encuesta de valoracion Mapa web Oﬁzéll‘éé

*
<
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Protege tu empresa ~ Eventos v Otras actividades ~ Qué es INCIBE ~ q
INSTITUTO NACIONAL DE CIBERSEGURIDAD

Formulario de contacto para
empresas

accesible, mas
Facil y mas
cerca

¢Tienes alguna consulta sobre nuestros servicios?
¢Te ha afectado algin problema de ciberseguridad?

INCIBE responde
Acceder al formulario

[ Politicas de seguridad para la pyme l

Avisos de seguridad Ultimas entradas del Blog
{Tu web se basa en Drupal? Actualizala ya 2 X 3 AR - s
S5 s Faoa Cémo funciona la firma electrénica y por qué usarla en asociaciones
/04
Si usas Drupal en tu empresa, este aviso te importa
19/04/2018

Publicado el 24/04/2018. por INCIBE o o @

En este articulo analizamos las caracteristicas de |la ciberseguridad en las asociaciones.
;Cémo estan adoptando la tecnologia estas entidades? ;Cémo les afecta la
ciberseguridad? ;:Qué han de hacer...

Nueva campaiia de phishing que intenta suplantar a
Mapfre
09/04/2018

https://www.incibe.es/protege-tu-empresa/herramientas/politicas



Protege tu Empresa: Blog ¢incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Blog

Lo que tienes que comprobar cuando vas a almacenar

Publicado el 06/09/2018. por INCIBE o o @

La Real Academia Espafiola dice que la informacion es la «comunicacién o adquisicion de
conocimientos que permiten ampliar o precisar los que se poseen sobre una materia
determinada» pero, jcual es para ti el significado de la informacion de tu empresa?

Etiquetas: Proteccion informacion Politicas Infografia Empresa

Asegurate de que conoces las leyes para poder cumplirlas

Publicado el 04/00/20:18, por INCIBE o o @

Todas las empresas deben cumplir con la legislacion del pais en las que estan establecidas o
bien ofrecen sus servicios o productos. Por lo tanto, deberemos conocer cuales son las
responsabilidades en materia de cumplimiento legal derivadas del uso de elementos
tecnologicos.

Etiquetas: Proteccion informacion Politicas Buenas practicas Concienciacion Empresa Cumplimiento legal



sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Protege tu Empresa: Avisos de Seguridad

Avisos de seguridad

Ingenieria social, phishing, ransomware, actualizaciones... En nuestra seccion de avisos te facilitamos toda la informacion necesaria para
prevenir, proteger y responder ante incidentes de seguridad en el entorno empresarial. Visita cada dia esta pagina y s& mas rapido que
tus amenazas. ¥ recuerda, que también puedes suscribirte a nuestro boletin para recibir la informacion.

Actualizacion de seguridad de Joomlal
Publicado el 20/08/2018

Importancia: 2 - Baja I

Etiquetas: Actualizacion Gestor de contenidos Vulnerabilidad

Si utilizas Drupal como gestor de contenidos, este aviso te interesa
Publicado el oz/08/2018

Importancia: 3 - Madia I
Etiquetas: Actualizacion Gestor de contenidos Vulnerabilidad

Campana de phishing suplantando a Caja Rural, ten cuidado y no pigues
Publicado el c1/08/2018

Importancia: 4 - alta I
Etiquetas: Fraude Phishing



Protege tu Empresa: Kit de Concienciacion

Distribucion
dirigido de posters
inicial y tripticos

Ataque

Valoracidn Ataque
¥ dirigido
encuesta Recordatorio

sincibe_
INSTITUTO NACIONAL DE CIBERSEGURIDAD
Reto: evitar fuga de datos, todos
somos importantes

Proceso
formativo

Consejos de
seguridad
mensuales



Protege tu Empresa: Herramientas

CATALOGO
CIBERSEGURIDAD

Recoge a empresas proveedoras de
soluciones de ciberseguridad. Asi como sus
productos y servicios, del mercado espariol.

También se incluyen productos de seguridad
gratuitos.

SERVICIO ANTIBOTNET

Servicio gratuito para conocer si algdn
equipo de tu empresa esta infectado por un
botnet.

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURID:

SERVICIO
ANTIRANSOMWARE

Servicio gratuito para prevenir, subsanary
denunciar este tipo de ataques.
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Protege tu Empresa: Gul’as INSTITUTO NACIONAL DE CIBERSEGURIDAD
Ganar en competitividad cumpliendo el RGPD: Cloud computing: una guia de aproximacion
una guia de aproximacion para el empresario para el empresario

Publicado ¢l 18/05/2018 Publicado el 17/10/2017

Esta guia da informacion detallada
sobre los distintos tipos de servicios
y contratos existentes en la nube,
sefialando las ventajas e
inconvenientes de cada uno de

La proteccion de la privacidad es un
factor de competitividad para las
empresas. Esta guia te ayudara a

S e e | D liendo
Reto: Correcta utilizacion de los b de

disposiivos moviles por los ellos.
trabajadores
Decalogo ciberseguridad empresas: una guia de Dispositivos moviles personales para uso
aproximacién para el empresario profesional (BYOD): una guia de aproximacioén

para el empresario

Publicado el 03/10/2017 Publicado el o3/04/2017

Con esta guia podras conocer los
riesgos de este tipo de dispositivos
en las empresas y las medidas de
seguridad para mitigarios.

En esta guia te proponemos diez
pasos imprescindibles que has de
tomar para ser una pyme
Cibersegura y de ese modo
promover la confianza en tu
negocio.
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Protege tu Empresa: Formacion °'nc'be—

Reto: atacantes muy organizados,

necesitamos formacion. CRIME AS A
SERVICE ona el sector al que pertenece tu empresa.

Industria

Construccion CURSO ONLINE PARA
F MICROPYMES Y
) AUTONOMOS
Salud Aprende todo o necesario para proteger tu
empresa.

Comercio Mayorista

Ocio

JUEGO DE ROL

Logistica 4Estas preparado para ser atacado? Te
planteamos distintos incidentes para que los

simules en tu empresa

T Educacion

Asociaciones

)
)
)
]
Comercio Minorista ]
)
)
)
)
|

0O CQOQCQOQ0O

Servicios profesionales

HACKEND, SE ACABO EL
JUEGO
El protagonista de este videojuego tiene que

resolver varias misiones. jAyGdale a proteger
su empresal
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Protege tu Empresa: Formulario de contacto °'nc'be—

Formulario de contacto para empresas . .
I | Mas vale prevenir
eleccione el tipo de consulta y rellene el formulario.

Los campos marcados con '"*' son obligatorios que Curar”’ pero
Tipo d:lconsu:a ) | en el CaSO de

© Problemas de ciberseguridad

@ Kit de concienciacion “enfermar” deSde

& Herramienta de autodiagndstico

@ Uso de materiales | N C I B E estaremos
) Formacion

® otros ahi para ayudaros.

Tu direccion de correo electrénico *
Asunto *

Descripcion detallada.(Por favor, no introduzca datos de caracter personal) *

[J He leido y acepto el aviso Legal *
Captcha *
™

reCAPTCHA

T idad - Condiciones

Mo soy un robot
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Reto: loT. Evolucién muy rapida.

La seguridad en Internet
por y para todos

https://www.osi.es w de Soquridad = A
del Internauta BV A

o} Cpnuenmggon ‘ Formacion Herraricnias / Atgncmn
e informacion al internauta

Soporte técnico
teleféonico y mediante

Guias, video tutoriales y
recursos para aprender a

Todas las novedades Catalogo de

pat\ra_es;ar al dla_znd proteger nuestros herramientas correo electronico para
PR Ie segurl - dispositivos, informacion y gratuitas resolver dudas e
el bl privacidad incidencias (901 111 121)

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD






—. Internet Segura for Kids (1S4K)

Si dudas online,
IS4K te ayuda

www.is4k.es/ayuda

Sefvici-b publico gratuito: Perteneciente a la Red Europea INSAFE
Objetivo: Promover el uso seguro y responsable de la tecnologia e Internet entre los menores

Concienciacion
e informacion

l

Para padres, madres y
educadores sobre los
principales riesgos
que afectan a los
menores en la red

;;"J, Programas
especificos

Jornadas escolares,
Cibercooperantes, etc.

Herramientas

Herramientas y recursos en
linea para ayudar a las
familias y centros a proteger
a los jovenes y actuar ante
problemas

Linea
de ayuda

Especifica para menores,
sus familias, educadores y
profesionales que trabajan
con el menor. Caracter
psicosocial y tecnolégico

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD



Conclusiones



1. Dano de imagen

= L WP 8

uTiLizALos 5 SENTIDOS

PARA EVITAR INCIDENTES DE

sincibe__

CIBERSEGURIDAD

de negocio 7%

4. Deterioro del
clima Iaborang
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O Y...noolvides formary
a tus
empleados

«Una cadena es tan fuerte como su eslabdon mas débil»

«El usuario es el eslabdn mas IMPORTANTE de la cadena de la seguridad»



Siguenos en... - %_,\iTEiHE.—

CONTACTO Instituto Nacional de Ciberseguridad (INCIBE)
info@incibe.es

Instituto Nacional de Ciberseguridad (INCIBE)

HllpLes https://iwww.incibe.es

CERT de Seguridad e Industria (CERTSI) https://www.certsi.es
INFORMATE Portal de proteccion del menor https://www.is4k.es

CyberCamp https://www.cybercamp.es

Twitter, YouTube, Facebook, LinkedIn

SIGUENOS
@Incibe @Certsi_ @Osiseguridad @CyberCampEs @CiberEmprende__

incidentes, vulnerabilidades, fraude online, phishing, malware, etc.
Incidencias@certsi.es

REPORTANOS







