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¿Qué es INCIBE?

Entidad de referencia para el

desarrollo de la ciberseguridad

y de la confianza digital de: Ciudadanos
Empresas, en especial

sectores estratégicos

Sociedad Mercantil Estatal y Medio Propio dependiente de la Secretaría de Estado

para el Avance Digital que lidera diferentes actuaciones para la Ciberseguridad a nivel

nacional e internacional.



constante evolución…



Delincuencia



Ciberdelincuencia



¿Y la ciberseguridad?, ¿Realmente mi empresa 

la necesita?





¿Qué pasa en el mundo?



¿Qué pasa en el mundo?

En los últimos 2 años se han producido más de 

200 hechos relevantes 

Ene Feb Mar Abr May JunJul Ago Sep Oct Nov Dic

Servidores de Pokemon
Go sufren un ataque 
distribuido de 
denegación de servicio

Fuga de información confidencial sobre 
submarinos franceses Scorpène

Ransomware bloquea el 70% del sistema
de videovigilancia de Washington DC días
antes de la investidura de Donald Trump

Confirmado el robo de los 
datos de 1.000 millones de 
cuentas de Yahoo

Ataque DDoS deja fuera de 
servicio a múltiples sitios como 
PlayStation Network y Twitter

2016

Servicio de inteligencia británico alerta 
sobre posibles ciberataques contra su 
sistema político

Extorsión a Disney con la publicación 
de Piratas del Caribe 5

Hackeo a las clínicas iDental y 
cancelación de la deuda de sus clientes

Hackers rusos interfieren en la 
campaña electoral francesa

2017

Jul Ago

Medio millón de marcapasos vulnerables 
a ciberataques.

El tercer hackeo de cuentas de Yahoo! 
afecta a 32 millones de usuarios

La red de metro de San 
Francisco sufre un ataque de 
ransomware

Filtrados documentos de la Agencia 
Mundial Antidopaje

Un ciberataque golpea de nuevo la 
cadena hotelera de Donald Trump.



ROTUNDAMENTE SÍ

¿Realmente mi empresa necesita de la 

ciberseguridad?



“La cuestión no es si un dispositivo va a sufrir 
un ciberataque, sino cuando lo va a sufrir”

La cuestión, no es si un dispositivo va a sufrir un 

ciberataque, sino cuando lo va a sufrir y si 

estamos protegidos

Reto: protección de la información: 
La información es poder 



Primer Paso: Conocer los riesgos que pueden 

afectar a tu empresa



Utiliza la herramienta de Autodiagnóstico de 

INCIBE como primer paso: adl.incibe.es

Lo que no se define no se puede
medir. Lo que no se mide, no se
puede mejorar. Lo que no se mejora,
se degrada siempre.



La protección de los datos personales: 

cumplir con ella genera confianza



RGPD para pymes

Reto: Aplicación del RGPD



Porque a veces pasa esto...



!O esto!!Y esto!

Reto: Inteligencia artificial, ataques 
más sofisticados



¿Qué hacemos ante estas situaciones? ¿Qué hacer si secuestran 

los ordenadores de mi empresa?

Las soluciones más básicas y fundamentales…



Recomendaciones ante la oleada de ataques



El día a día en INCIBE...
¡Nos han secuestrado la información! ¡Nos piden 

un rescate! ¡Tenemos el ordenador infectado! 

¡Nos han enviado un phishing!



¿Cómo os puede ayudar INCIBE?



Protege tu Empresa

https://www.incibe.es/protege-tu-empresa



Protege tu Empresa: Blog



Protege tu Empresa: Avisos de Seguridad



Protege tu Empresa: Kit de Concienciación
Reto: evitar fuga de datos, todos 

somos importantes



Protege tu Empresa: Herramientas



Protege tu Empresa: Guías

Reto: Correcta utilización de los 
disposiivos móviles por los 

trabajadores



Protege tu Empresa: Formación

Reto: atacantes muy organizados, 
necesitamos formación. CRIME AS A 

SERVICE



Protege tu Empresa: Formulario de contacto

“Más vale prevenir 

que curar”, pero 

en el caso de 

“enfermar” desde 

INCIBE estaremos 

ahí para ayudaros.



¿Y respecto a los ciudadanos?



Reto: IoT. Evolución muy rápida.



¿Y respecto a los menores?





34

Conclusiones



Conclusiones

Un incidente de Ciberseguridad en tu EMPRESA, puede provocar

PÉRDIDA DE REPUTACIÓN



«Una cadena es tan fuerte como su eslabón más débil» 

«El usuario es el eslabón más IMPORTANTE de la cadena de la seguridad»

Reto: concienciación de la Dirección



Síguenos en…

SÍGUENOS

CONTACTO

INFÓRMATE

VISÍTANOS

REPÓRTANOS

Instituto Nacional de Ciberseguridad (INCIBE)

https://www.incibe.es

incidentes, vulnerabilidades, fraude online, phishing, malware, etc.

incidencias@certsi.es

Twitter, YouTube, Facebook, LinkedIn

@Incibe @Certsi_ @Osiseguridad @CyberCampEs @CiberEmprende_

CERT de Seguridad e Industria (CERTSI) https://www.certsi.es

Portal de protección del menor https://www.is4k.es

CyberCamp https://www.cybercamp.es 

Instituto Nacional de Ciberseguridad (INCIBE)

info@incibe.es




