PLANETIC plometlc

Plataforma tecnoldgica para la digitalizacion

Agenda Estratégica de
Investigacion e Innovacion
v6, abril 2021

I .
p,lg&getlc



AEIl — Campos de conocimiento digita

Demandan

Habilitan
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Demandas de una Sociedad y economia
digital

Pilares del desarrollo digital: software,
infraestructuras digitales y ciberseguridad

Tecnologias habilitadoras: micro y nano,
cudnticas, opticas...
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Sistemas Software

Focos de la version 6

Sector I'T




Datos

Analitica de

Sistemas Cognitivos y Datos Sistemas de
autonomos interaccion natural

Actuacion y
sensado

Aspectos sociales y
centradas en la persona

Inteligencia Integrada Interaccion digital

Procesado y
comunicacion
embebida

Representacion
de la realidad

: : Infraestructuras
Ciberseguridad il
Ingenieria de
Software
Sistemas Software
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Entorno I1+D+i Supra-sector digital Mercado final

Adopcion / utilizacion
de Productos y
Servicios digitales

Generacion de Despliegue de
conocimiento tecnologias
digital digitales via P&S
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Sistemas Software
n

Ingenieria del Software

» Tecnologias de produccidn y puesta en operacion

de software:

= Modelado y generacidén automatica de cédigo para

entornos multiplataforma.

= Robots de conversion, migracion y pruebas.
= DevOps para software evolutivo y portable.
= Tecnologias de calidad de software:
= Robots de medicion de calidad y rendimiento.

= Caracterizacién automatica de cddigo en factores
como usabilidad, interoperabilidad, portabilidad,
eficiencia (energia, tiempo real, memoria, coste),

etc.

= Lenguajes de programacion:

= Lenguajes de programacion colaborativos para
nuevas plataformas y nuevos paradigmas (como

computacién cuantica).

= Lenguajesy métodos para nuevas arquitecturas a

ultra escala / distribuidas.

= Lenguajes orientados a dominio.

= |enguajes de programacion naturales.

Ciberseguridad

= Tecnologias de disefio de sistemas seguros:
= Optimizacién del flujo de disefio y V&V&C.

= Simulacion y ensayo para entornos heterogéneos, embebidos, paralelos,

cooperativos, etc.

= Analisis y certificacion de seguridad (FTA, FMEA, CCA, FSM ...), de privacidad.
= Arquitecturas seguras IT, cloud, méviles, de registro distribuido, blockchain.

= Caracterizacién de la fiabilidad, proteccion y resistencia ante ataques.

= Tecnologias de ciberseguridad:

= Analisis automatico vulnerabilidad; agentes de deteccién y proteccion (p.ej.

cortafuegos).

= Tecnologias de anonimizado y contra ingenieria inversa.

= Tecnologias de defensa activa.

= Algoritmia, cifrado y control:

= De contenidos, informacién y datos, incluidos DRM; de comunicaciones; de

codigo y SOs.

= Sistemas de cifrado, analisis de robustez de cifrado; cifrado cuantico,

robustez a descifrado cuantico.
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Sistemas Software
n

Infraestructuras digitales

= Computacion continua:

Arquitecturas multiples, heterogéneasy
cooperativas cloud, fog y edge, brokers.

Sistemas y algoritmos de virtualizacién.

Produccién y provisidn de servicio seguro y dinamico
Xaas.

= Sistemas de computacién paralela y alto
rendimiento:

Algoritmia paralela reutilizable: de gestidn de carga,
acceso a memoria, optimizacion de energia.

Arquitecturas y sistemas de computacién paralela,
incluidas bases de datos y sistemas masivos de
almacenamiento.

Arquitecturas y sistemas de computacion de alto
rendimiento.

Sistemas de ultra escala.

Gestidn energética.

Datos

Datos
= Tecnologias y métodos de Analitica de Datos:

= Métodos descriptivos, predictivos y prescriptivos. Métodos heuristicos y redes neuronales.
= Algoritmos de optimizacion.
= Agrupado / clusterizacion de datos.
= Tecnologias de visualizacién e interaccion:
= Métodos y técnicas para acomodar datos multi-dimensionales al entendimiento humano.
= Sistemas de interaccion asistida, aumentada y dinamica.
= Modelado de datos:
= Estructuraciony coherencia de datos heterogéneos.
= Modelos de interoperabilidad y gobernanza de datos.
= Semantica.
» |nteligencia Artificial:

= Sistemas expertos, Redes neuronales, Machine Learning, Deep Learning, otros paradigmas de
aprendizaje supervisado y no supervisado, planificacion, optimizacion, inferencia de reglas,
l6gica difusa.

= Tecnologias de soporte para IA: Generative Adversial Networks, Al Explainability, estimacién de
relaciones de causalidad, xAl, estimacion de confianza de modelos, ética de la IA.

= Arquitecturas para sistemas inteligentes y cognitivos, federacio
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Ingenieria del Software - Tecnologias de produccion y puesta
en operacion de software:

= Modelado y generacion automatica de codigo para entornos multiplataforma.
= Robots de conversion, migracion y pruebas.
» DevOps para software evolutivo y portable.
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Ingenieria del Software - Tecnologias de calidad de software:

= Robots de medicidn de calidad y rendimiento.
= Caracterizacion automatica de codigo en factores como usabilidad, interoperabilidad, portabilidad,
eficiencia (energia, tiempo real, memoria, coste), etc.

1L 2. 0.0.8.0.0.8.8 & (
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Ingenieria del Software - Lenguajes de programacion:

= Lenguajes de programacion colaborativos para nuevas plataformas y nuevos paradigmas (como
computacion cuantica).

= Lenguajes y métodos para nuevas arquitecturas a ultra escala / distribuidas.

= Lenguajes de programacion naturales.

» L enguajes orientados a dominio.

1L 2. 0.0.8.0.0.8.8 & (
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Ciberseguridad - Tecnologias de disefio de sistemas seguros:

= Optimizacion del flujo de disefio y V&V&C.

= Simulaciéon y ensayo para entornos heterogéneos, embebidos, paralelos, cooperativos, etc.
= Analisis y certificacion de seguridad (FTA, FMEA, CCA, FSM ...), de privacidad.

= Arquitecturas seguras IT, cloud, moviles, de registro distribuido, blockchain.

= Caracterizacion de la fiabilidad, proteccion y resistencia ante ataques.

1L 2. 0.0.8.0.0.8.8 & (




Ciberseguridad - Tecnologias de ciberseguridad:

= Andlisis automatico vulnerabilidad; agentes de deteccion y proteccion (p.ej. cortafuegos).
= Tecnologias de anonimizado y contra ingenieria inversa.
= Tecnologias de defensa activa.

1L 2. 0.0.8.0.0.8.8 & (




Ciberseguridad - Algoritmia, cifrado y control:

= De contenidos, informacién y datos, incluidos DRM; de comunicaciones; de cédigo y SOs.
= Sistemas de cifrado, analisis de robustez de cifrado; cifrado cuantico, robustez a descifrado cuantico.

1L 2. 0.0.8.0.0.8.8 & (




Infraestructuras digitales - Computacién continua:

= Arquitecturas multiples, heterogéneas y cooperativas cloud, fog y edge, brokers.
= Sistemas Yy algoritmos de virtualizacion.
= Produccion y provision de servicio seguro y dinamico Xaas.

1L 2. 0.0.8.0.0.8.8 & (




Infraestructuras digitales - Sistemas de computacién paralela y

alto rendimiento:

= Algoritmia paralela reutilizable: de gestion de carga, acceso a memoria, optimizacion de energia.

= Arquitecturas y sistemas de computacion paralela, incluidas bases de datos y sistemas masivos de
almacenamiento.

= Arquitecturas y sistemas de computacion de alto rendimiento.

= Sistemas de ultra escala.

= Gestion energetica.

1L 2. 0.0.8.0.0.8.8 & (
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Datos - Tecnologias y métodos de Analitica de Datos:

= Métodos descriptivos, predictivos y prescriptivos.
= Métodos heuristicos y redes neuronales.

= Algoritmos de optimizacion.

= Agrupado / clusterizacion de datos.

1L 2. 0.0.8.0.0.8.8 & (




Datos - Tecnologias de visualizacion e interaccion:

= Métodos y técnicas para acomodar datos multi-dimensionales al entendimiento humanao.
= Sistemas de interaccion asistida, aumentada y dinamica.

1L 2. 0.0.8.0.0.8.8 & (




Datos - Modelado de datos:

= Estructuracion y coherencia de datos heterogeneos.
» Modelos de interoperabilidad y gobernanza de datos.
= Semantica.
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Datos - Inteligencia Artificial:

= Sistemas expertos, Redes neuronales, Machine Learning, Deep Learning, otros paradigmas de
aprendizaje supervisado y no supervisado, planificacion, optimizacion, inferencia de reglas, logica
difusa.

= Tecnologias de soporte para IA: Generative Adversial Networks, Al Explainability, estimaciéon de
relaciones de causalidad, xAl, estimacion de confianza de modelos, ética de la IA.

= Arquitecturas para sistemas inteligentes y cognitivos, federacion de sistemas de IA.

1L 2. 0.0.8.0.0.8.8 & (




AEIl — Priorizacién (13/13)

¢ Alguna otra tematica en Sistemas Software y Datos que
crea que deba priorizarse?
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iMuchas gracias!
No olviden pulsar el boton de “enviar”




Web PLANETIC

Secretaria de PLANETIC

AEIl



http://www.planetic.es/
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GRACIAS POR LA ATENCION Y
PARTICIPACION!
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